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1. Objetivo

O objetivo da Politica de Seguranca para Terceiras Partes é a definicdo dos controlos a aplicar para as trocas
de informagdo e inter-relagdes de negdcio do GRUPO PRECERAM com terceiras partes.

O GRUPO PRECERAM considera necessdria e estratégica a elaboragdo e implementagdo de um Sistema de
Gestdo da Privacidade, SGP, que inclua uma Politica de Seguranca da Informagdo de acordo com a estratégia de
negdcio, e respeitando as caracteristicas referidas de integridade, disponibilidade e confidencialidade da
informacdo. Esta politica e respetivos procedimentos deverdo constituir uma referéncia obrigatdria na definicdo
dos processos de negdécio e na forma como é encarada a seguranga dos ativos da GRUPO PRECERAM.

E obrigac3o legal e ética do GRUPO PRECERAM garantir a todo o momento e a qualquer entidade com a qual
mantenha algum tipo de relacionamento, nomeadamente a clientes, fornecedores e a organismos oficiais
competentes, a integridade, disponibilidade e confidencialidade da informagdo necessdria para a correta
prossecucdo dos seus objetivos de negdcio. De igual forma o GRUPO PRECERAM considera fundamental para a
seguranca do seu negocio que todas as entidades externas com quem se relaciona cumpram as normas de
seguranca descritas no presente documento.

Sendo assim, este documento torna-se parte integrante de todos os contratos, acordos ou colaborac¢des que
0 GRUPO PRECERAM realize com terceiras partes que implique alguma troca de informagdo entre ambas.

2. DefinicGes

e Acordo de Responsabilidades Conjuntas — Acordo entre todos os Responsaveis Conjuntos de Tratamento
gue determina, pelo menos, as finalidades do tratamento, designa um ponto de contacto para os titulares
dos dados e elenque as medidas técnicas e organizativas minimas a serem observadas no tratamento dos
dados;

e Clausulas Contratuais Subcontratante (CCS) — Contrato de Tratamento de Dados de Terceiro celebrado
entre o GRUPO PRECERAM e o Subcontratante;

e Non-Disclosure Agreement (NDA) — Non-Disclosure Agreement.

3. Politica de Seguranca para Terceiras Partes

e O processo de contratagdo de recursos humanos, internos ou subcontratados, deverd conter uma
componente de avaliagdo do background do candidato, de forma a confirmar a sua idoneidade,
qualificacOes, perfil e competéncias para o respetivo cargo.

e Toda a informacdo residente no interior do GRUPO PRECERAM ou nos seus sistemas, independentemente
do seu suporte ou via de transmissdo, é considerada um ativo do GRUPO PRECERAM da sua inteira propriedade.
Sdo igualmente considerados ativos do GRUPO PRECERAM, todos os recursos informaticos de software e
hardware utilizados na administracdo e gestdo da informacdo, independentemente da sua situacdo em
termos de propriedade legal.

e E expressamente proibido o acesso a qualquer tipo de ativo de informac3o por parte de terceiros com
0s quais o GRUPO PRECERAM tenha contrato e/ou terceiros subcontratados, sem a autorizagdo escrita do
GRUPO PRECERAM e dos respetivos proprietarios.

e (Os acordos com fornecedores devem incluir requisitos para enderecar os riscos de seguranca da
informacdo associados aos servicos de tecnologias da informacdo e comunicacdo e a cadeia de fornecimento
de produtos. Os servigos de tecnologias da informacgdo e comunicagdo incluem todos os tipos de tecnologia
(e.g., dados, voz, video) e recursos (e.g., instalagBes, equipamento, software, produtos de telecomunicagdes,
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servicos que transmitem dados e/ou voz) associados relacionados com a captura, armazenamento, acesso,
transferéncia, comunicagdo ou disseminacdo de informacdo através de suporte eletrdnico.
e O nivel de servico previsto nos contratos e acordos com terceiras partes deverd ser revisto
periodicamente pelo responsavel contratante do servico, de modo a garantir que o mesmo estd a ser
prestado de acordo com o acordado.
e O GRUPO PRECERAM reserva o direito de atuagdo legal em situagdes de incumprimento das normas legais
vigentes. Sdo consideradas normas legais vigentes as seguintes:
v' Direito Civil
= (Cddigo Civil Portugués.
v Direito Laboral
= Codigo do Trabalho - Lei n2 99/2003, de 27 de agosto - Aprova o Cddigo do Trabalho;
= Regulamento do Cédigo do Trabalho - Lei n2 35/2004, de 29 de julho - regulamenta a Lei n.2
99/2003, de 27 de agosto, que aprovou o Cadigo do Trabalho.
v" Dados pessoais
=  Regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais € a
livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo
de Dados).
= [ei n.? 58/2019, de 08 de agosto, que assegura a execugdo, na ordem juridica nacional, do
Regulamento (UE) 2016/679 do Parlamento e do Conselho, de 27 de abril de 2016, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagdo desses dados.
= Protecdo de dados pessoais nas comunicacdes eletrdnicas:
= Lei n? 41/2004, de 18 de agosto - Transpbe para a ordem juridica nacional a Diretiva n.2
2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de julho, relativa ao tratamento de dados
pessoais e a protecdo da privacidade no sector das comunicagdes eletrénicas;
= Lein.232/2008, de 17 de julho - Transp&e para a ordem juridica interna a Diretiva n.2 2006/24/CE,
do Parlamento Europeu e do Conselho, de 15 de margo, relativa a conservacdo de dados gerados
ou tratados no contexto da oferta de servicos de comunicacBes eletrénicas publicamente
disponiveis ou de redes publicas de comunicagdes (disposi¢do criminal no artigo 13.9).
v Propriedade Industrial
= (Cdodigo da Propriedade Industrial, publicado pelo Decreto-lei n.2 143/2008, de 25 de julho.
v’ Direitos de Autor
= Direitos de Autor e direitos conexos - Lei n2 63/85, alterada pelas Lei n® 45/85 e Lei n2 114/91 -
Aprovam o Cédigo do Direito de Autor e dos Direitos Conexos. na redagdo dada pelas Leis n2s 45/85,
de 17 de setembro, e 114/91, de 3 de setembro;
= Decreto Lei n2 252/94 que aprova o regime de protecdo juridica dos programas de computador;
= Lei n? 50/2004 - Transpde a Diretiva n® 2001/29/CE, do Parlamento Europeu e do Conselho, de
22 de maio, relativa a harmonizagdo de certos aspetos do direito de autor e dos direitos conexos na
sociedade de informacdo (quinta alteracdo ao Cddigo do Direito de Autor e dos Direitos Conexos e
primeira alteracdo a Lei n2 62/98, de 1 de setembro).
e Arecolha e o tratamento dos dados pessoais de terceiras partes sdo efetuados pelo GRUPO PRECERAM de
acordo com o disposto no Regulamento Geral de Protecdo de Dados (RGPD).
e Asterceiras partes que se relacionam com o GRUPO PRECERAM cumprem todos os pontos dos artigos 28.9,
29.2 ¢ 32.2 do Regulamento 2016/679 sobre a Protecdo de Dados.
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e Sempre que haja alterac®es legislativas que resultem em novos ou evolucdo dos riscos atuais de
privacidade dos dados os contratos celebrados com as terceiras partes devem ser revistos e atualizados com
a finalidade de mitigar os novos riscos adversos para os direitos e liberdades dos titulares dos dados.
e O GRUPO PRECERAM ¢ titular dos Direitos de Autor de obras feitas por entidades contratadas, ou por
terceiros subcontratados, sempre que os temas em causa sejam considerados coincidentes com os
interesses de negdcio do GRUPO PRECERAM, nomeadamente:

v" Novos servicos e produtos desenvolvidos;

v' Quaisquer escritos, documentos ou cria¢gBes literarias ou cientificas por qualquer forma

exteriorizadas;

v" Bases de Dados.
e Pertence, ainda, ao GRUPO PRECERAM o direito a Patente de Invencdo, ao Modelo de Utilidade e ao registo
de quaisquer desenhos e protétipos criados por entidades contratadas, ou por terceiros subcontratados. O
GRUPO PRECERAM reserva-se também o direito de registar marcas e logdtipos associados aos seus produtos e
Servigos.
e O GRUPO PRECERAM proibe entidades contratadas ou terceiros subcontratados, a utilizacdo de qualquer
tipo de informacdo ndo autorizada ou produto ndo licenciado, ndo aprovado ou homologado de acordo com
as normas legais em vigor.
e As normas, procedimentos, standards, politicas, instru¢des e outra documentacdo relativa a Seguranca
da Informagdo do GRUPO PRECERAM sdo de conhecimento e aplicagdo obrigatdrias por todas as pessoas as
quais se dirigem, independentemente de serem internos ou externos ao GRUPO PRECERAM.
e (O acesso a todos os sistemas deverad ser autorizado pelo proprietdrio dos mesmos.
e As passwords pessoais ndo deverdo ser partilhadas com nenhuma outra pessoa sob nenhum pretexto.
e Somente colaboradores internos ou técnicos externos qualificados e autorizados poderao reparar falhas
no hardware dos sistemas de informac¢do da organizagdo.
e Qualquer empresa externa de gestdo de ativos devera demonstrar conformidade com as Normas de
Seguranca da Informagcdo do GRUPO PRECERAM, e de igual modo, fornecer um Acordo de Nivel de Servico
(SLA), o qual deverd documentar o desempenho esperado e as solugdes existentes em caso de ndo
conformidade.
e Deverd utilizar-se extrema cautela durante a transferéncia (download) de informacdo e ficheiros da
Internet de modo a salvaguardar-se a organizagdo contra cddigo malicioso assim como material improprio.
e O correio eletrénico corporativo deve ser utilizado essencialmente para fins de ambito profissional. A
anexacédo de ficheiros de dados ao e-mail sé devera ser permitida apds a confirmacdo da classificacdo da
informacgdo enviada, e seguidamente o ficheiro varrido (scanned) e verificado.
e Os e-mails recebidos deverdo ser tratados com a maxima cautela, dado os riscos inerentes de Seguranca
da Informacéo. A abertura dos mesmos com anexacdes de ficheiros devera ser permitida apenas e somente
guando as respetivas anexag0es ja tenham sido varridas (scanned) para excluir a possivel existéncia de virus
ou outro cédigo malicioso.
e Somente pessoas autorizadas poderdo aceder a dados sensiveis ou confidenciais sobre projetos na posse
ou geridos pelo GRUPO PRECERAM ou pelos seus colaboradores.
e Ainformacdo relacionada com clientes e terceiros é confidencial e deverad ser protegida e salvaguardada
de acesso e divulgacdo ndo autorizados.
e Somente colaboradores designados para o efeito poderdo aceder as bibliotecas de programas fonte e/ou
operacionais. As alteragdes s6 poderdo ser efetuadas mediante a combinagdo de controlo de acessos técnico
e logs de auditoria.
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e O software antivirus em vigor no GRUPO PRECERAM devera ser instalado em todos os PC’s e servidores que
se liguem a sua rede, com atualiza¢des frequentes de defini¢cBes de virus e com scannings regulares nos
servidores, nos PC’'s e nos computadores portateis.

e Todos os fornecedores externos contratados para prestar servigos ao GRUPO PRECERAM deverdo
comprometer-se em cumprir as respetivas Politicas de Seguranca da Informacdo internas. Um resumo
apropriado das normas de Segurancga da Informacdo devera ser formalmente distribuido a cada um dos
fornecedores, antes de qualquer prestacdo de servigos as quais se apliquem estas politicas.

e (s contratos ou acordos de ndo divulgacdo deverdo ser utilizados em todas as situagBes onde a
confidencialidade, sensibilidade ou valor da informacdo a ser revelada seja classificada como confidencial
ou acima.

e Todos os fornecedores contratados com possibilidade de acesso a dados pessoais ou de negdcio deverdo
assinar um compromisso formal relacionado com a necessidade de proteger a confidencialidade da
informacdo, quer durante, quer apds as relagdes contratuais com o GRUPO PRECERAM, e clausulas contratuais
de subcontratante caso tratem dados pessoais em nome do GRUPO PRECERAM.

e Todos os fornecedores subcontratados pelo fornecedor contratados ao GRUPO PRECERAM devem respeitar
as mesmas regras de seguranga que este assumiu.

e (s fornecedores contratados ndo poderdo utilizar os sistemas do GRUPO PRECERAM para aceder ou
transferir (download) material da Internet que seja improprio, ofensivo, ilegal ou que prejudique a seguranca
da informacao.

e O acesso fisico a areas de alta seguranca, e.g., datacenters e/ou salas de sistemas, e a areas de
tratamento de dados pessoais de elevado risco, e.g., sala dos Recursos Humanos, devera ser controlado com
fortes medidas de identificagdo e autenticacdo. Os colaboradores autorizados a entrar nestas dreas deverdo
estar informados sobre os potenciais riscos de seguranca envolvidos.

e Todos os incidentes, falhas identificadas ou suspeitas, relacionados com a Seguranca da Informacdo,
deverdo ser relatados com prontiddo ao designado responsavel utilizando os canais definidos para o efeito,
de modo a acelerar a identificacdo de quaisquer danos causados, a sua recuperagao e restaura¢do e para
facilitar a recolha de provas associadas.

e As transgressdes da confidencialidade deverdo ser denunciadas ao Encarregado de Prote¢do de Dados
(DPO), dpo@grupopreceram.pt, o mais rapidamente possivel.

4. Conformidade de acordo com o tipo de Relagao

Esta Politica e respetivos procedimentos tem como base a garantia da integridade, disponibilidade e
confidencialidade dos Dados Pessoais, que em virtude dos processos de negdcio, possam ser tratados por outras
entidades.

O GRUPO PRECERAM considera fundamental para a protecdo dos dados pessoais, no contexto do seu negécio
que todas as entidades externas com quem se relaciona cumpram de forma evidenciada com as normas do
Regulamento Geral de Prote¢do de Dados (RGPD), obrigacdo que pertence ao GRUPO PRECERAM garantir.

5. Subcontratantes

Sempre que o GRUPO PRECERAM recorra a subcontratantes (fornecedores) estes devem apresentar garantias
suficientes de execugdo de medidas técnicas e organizativas adequadas, de forma que o tratamento satisfaca os
requisitos do Regulamento Geral de Protecdo de Dados (RGPD). A subcontratagdo no ambito de dados pessoais
é sempre regulada por contrato, ou outro ato normativo, quando haja lugar a tratamento de dados pessoais.
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O responsavel pela subcontratacdo deverd preencher a Checklist de Prestadores de Servicos de forma a
classificar o fornecedor em matéria de tratamento de Dados Pessoais e assegurar a definicdo evidenciada dos
contratos ou normativos que regulem a relagdo entre o GRUPO PRECERAM e o fornecedor.

De acordo com o tratamento de Dados Pessoais e em funcdo da classificagdo do fornecedor, os tipos de
contratos e evidencias necessarias sdo:

Fornecedores

Dois ou mais Ndo tratam dados Plataformas externas,
responsaveis pelo pessoais em nome da Tratam dados pessoais para podendo ser ou ndo
tratamento Organizagdo, mas tém finalidade definida pela digitais, que fornegam os
determinem acesso as suas Organizagdo meios pelos quais a
conjuntamente as instalagdes Organizagao trata dados
finalidades e os meios pessoais
desse tratamento

Estado (organismos e
entidades publicas,
portais
governamentais e

institutos)

|— Nao assina

NDA + CCS
ou NDA+CCS

Acordo de Substitui¢do Cédigo ou

Responsaveis Deontolégico
Conjuntos

Declaragdo de
(EX: Advogado, Médico, TOC, Conformidade com o
{e]9) RGPD emitida pela
| entidade em causa

Tratamento num Pais terceiro
nao adequado
| Clausulas Tipo da
Comissao

6. Responsaveis Conjuntos pelo Tratamento

Quando dois ou mais responsaveis pelo tratamento determinem conjuntamente as finalidades e os meios
desse tratamento, ambos sdo responsdveis conjuntos pelo tratamento. Estes determinam, por acordo entre si e
de modo transparente as respetivas responsabilidades pelo cumprimento do presente regulamento,
nomeadamente no que diz respeito ao exercicio dos direitos do titular dos dados e aos respetivos deveres de
fornecer as informacdes.

Em qualquer relagdo em que o GRUPO PRECERAM atue na qualidade de Responsavel Conjunto pelo Tratamento
deverd ser celebrado um Acordo de Responsabilidades Conjuntas entre todos os responsdaveis conjuntos que
determine, pelo menos, as finalidades do tratamento, designe um ponto de contacto para os titulares dos dados
e elenque as medidas técnicas e organizativas minimas a serem observadas no tratamento dos dados.

A diferenciagdo entre Responsaveis conjuntos pelo Tratamento e a relagdo entre Responsavel pelo
tratamento e Subcontratante é evidenciada na figura abaixo:
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Tratamento de dados

Qual é a relagdo entre as partes?

As partes envolvidas
determinam
conjuntamente as
finalidades e os meios

desse tratamento

Responsaveis conjuntos
pelo Tratamento

Subcontratante

7. Transferéncias internacionais de dados

Uma das partes envolvidas trata dos
dados por conta da outra, sendo que
esta Ultima providencia instrugdes
documentadas sobre o tratamento a

Caso a subcontratacdo envolva uma transferéncia de dados para paises terceiros ou organizagdes

internacionais deverdo ser verificadas a existéncia de uma decisdo de adequacéo.

No caso de existir uma decisdo de adequacdo, a transferéncia em questdo realizar-se-a para um pais que se

considera que assegura um nivel de protecdo adequado, bastando que sejam seguidas as normas gerais para

assegurar que a subcontratacdo, ou a transferéncia, satisfagam os requisitos do Regulamento Geral de Protegdo

de Dados (RGPD), ou seja, a assinatura de um NDA, ou Clausulas Contratuais de Subcontratante, da mesma forma

que se procederia para um subcontratante nacional, ou dentro da EU.

A lista de paises que se consideram adequados para a transferéncia de dados para um pais terceiro ou uma

organizagao internacional pode ser consultada no site da Comissdo Europeia. Atualmente a lista é constituida

pelos seguintes paises:

Andorra;
Argentina;

Estados Unidos da América (organizacGes comerciais que participam no Quadro de Privacidade de Dados
UE-EUA);

Canada (organizacGes comerciais);

Guernsey;
Ilhas Faroé;
Ilha de Man;
Islandia;
Israel;

Japao;

Jersey;
Liechtenstein;
Noruega;
Nova Zeldndia;
Reino Unido;
Republica da Coreia;
Suiga;
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e Uruguai.

Se o tratamento envolver a transferéncia de dados para pais que ndo beneficie de decisdo de adequacao, o
GRUPO PRECERAM, ou 0s seus subcontratantes, sé poderdo transferir dados pessoais para um pals terceiro ou uma
organizagao internacional se estes tiverem apresentado garantias adequadas, e na condi¢do de os titulares dos
dados gozarem de direitos oponiveis e de medidas juridicas corretivas eficazes.

Estas garantias adequadas anteriormente podem ser asseguradas, sem autoriza¢do da autoridade de
controlo competente, por meio de:

e Regras vinculativas aplicaveis as empresas em conformidade com o artigo 472 do RGPD;

e (lausulas-tipo de protecdo de dados adotadas pela Comissdo pelo procedimento de exame referido no

artigo 939, n.2 2 do RGPD;

e (lausulas-tipo de protecdo de dados adotadas por uma autoridade de controlo e aprovadas pela

Comissdo pelo procedimento de exame referido no artigo 93¢, n.2 2 do RGPD;

e Um cdédigo de conduta, aprovado nos termos do artigo 402 do RGPD, acompanhado de compromissos

vinculativos e com forga executiva assumidos pelos responsaveis pelo tratamento ou pelos subcontratantes

no pais terceiro no sentido de aplicarem as garantias adequadas, nomeadamente no que respeita aos
direitos dos titulares dos dados; ou

e Um procedimento de certificagdo, aprovado nos termos do artigo 42.2 do RGPD.

Pela ndo existéncia de regras vinculativas aplicaveis as empresas aplicaveis ou cédigos de conduta aprovados
pela Comissdo que sejam aplicaveis, dever-se-a recorrer nestes tratamentos internacionais a Clausulas Tipo Da
Comissdo.

A transferéncia para um pais terceiro ou para uma organizacdo internacional devera seguir o esquema
abaixo indicado:

Transferéncia de dados para um pais terceiro ou
uma organizacao internacional

Qual é o pais de destino da transferéncia?

Fora da EU/EEE

I
Dentro da EU/EEE
| | |
Clausulas contratuais de Beneficia de decisdo Nédo beneficia de
subcontratante de adequagdo decisdo de adequagdo
Clausulas Tipo da
Comissao

8. Documentos Associados

e 2.4 GrupoPreceram_Politica_Seguranca
e 6.2 _GrupoPreceram_Checklist_Prestadores_Servigos
e 6.3 _GrupoPreceram_Cldusulas_Contratuais_Subcontratantes

Politica de Seguranca Para Terceiras Partes Pdgina 8 de 8



