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POLITICA DE SEGURANCA Data:
GRUPO Classificacio: Uso i
PRECERAM assiticagao: Uso interno
1. Objetivo
O objetivo da Politica de Seguranca do GRUPO PRECERAM ¢é a definicdo das diretivas para a organizagdo e a
protecdo dos seus ativos de informagdo contra todas as ameacas internas, externas, deliberadas ou
acidentais.

2. Politica de Seguranga

e O objetivo da Gestdo da Seguranca da Informacdo no GRUPO PRECERAM € garantir a prote¢do dos seus
ativos de informacdo, a continuidade do seu negdcio e a mitigacdo dos seus riscos, prevenindo os
incidentes de seguranca e reduzindo o seu potencial impacto.

e A Politica de Seguranca garante que:

v’ Os ativos de informac3o s3o protegidos contra todos os acessos ndo autorizados;

v" A confidencialidade da informac&o ¢ preservada;

v' Alintegridade e disponibilidade da informac3o sdo mantidas;

v' Aresiliéncia permanente dos sistemas e dos servicos de tratamento de informacdo sdo garantidos;

v' Os requisitos legais, legislativos, regulamentares, estatutdrios, normativos e contratuais sdo
cumpridos;

v Os Planos de Continuidade de Negdcio s3o definidos, mantidos e testados;

v" Ainformacdo é classificada de acordo com a sua importéncia para a organizagio e requisitos legais;

v’ Os objetivos de seguranca da informacdo s3o estabelecidos por forma a proteger a
Confidencialidade, Integridade e Disponibilidade dos ativos de informacgdo identificados tendo em
consideracdo o contexto da organizagdo e o inventario de ativos;

v' As responsabilidades e fun¢Bes no SGSI sdo atribuidas pela Gestdo de Topo por forma a assegurar
conformidade com os requisitos;

v" Aformagdo em seguranca de informac3o ¢ disponibilizada a todos os colaboradores;

v" Todos os incidentes relacionados com a seguranga de informac&o sdo reportados e adequadamente
investigados;

v' Todas as equipas estdo comprometidas com, e colaboraram ativamente para o cumprimento da
Politica de Segurancga e melhoria continua do Sistema de Gestdo do GRUPO PRECERAM,;

v' Os Dados Pessoais sdo objeto de um tratamento licito, leal e transparente em relagdo ao Titular dos
Dados e sdo recolhidos para finalidades determinadas, explicitas e legitimas ndo sendo tratados de
uma forma incompativel com essas finalidades.

e A Politica de Seguranca é suportada por outras politicas e restante documentacdo do Sistema de

Gestdo, incluindo politicas de utilizacdo de recursos, gestdao de utilizadores e acessos.

e Todas as politicas que ddo suporte a Politica de Seguranca tém um responsavel atribuido e as revisGes
as mesmas tem em consideracdo a visdo dos Administradores do GRUPO PRECERAM.

e O Responsavel de Informatica é responsavel pela manutencgdo da Politica de Seguranca e pelo suporte e
aconselhamento durante a sua implementacgao.

e Todos os Responsaveis de Departamento sdo responsaveis pela implementacdo e cumprimento da

Politica de Seguranca nas suas respetivas areas.

e A Politica de Seguranca estd alinhada com a estratégia de gestdo do risco definida no Sistema de Gestao
do GRUPO PRECERAM.
e QO critério de avaliacdo dos riscos utilizado na metodologia do célculo de risco definida do Sistema de

Gestdo de Protecdo e Privacidade (SGPP) baseia-se no valor do ativo em termos de impacto para o
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Negdcio, Privacidade, Seguranca da Informacgdo e Ciberseguranca, bem como, na possibilidade da
ocorréncia do evento com base em fatores anteriormente observados e na sua causa potencial.

e A gestdo de topo estd comprometida em determinar e satisfazer os requisitos de todas as partes
interessadas e em melhor de forma continua o SGPP.

e Os objetivos de seguranca da informagdo sdo estabelecidos pelo Responsavel pela Informatica tendo
em consideragdo os requisitos e os riscos de seguranca da informacao, sendo aprovados e revistos pela
Administragdo.

e As comunicacgGes internas e externas relevantes para o SGPP (e.g., introducdo de uma nova politica,
novo controlo de protecdo de dados que afete de modo relevante processos da organizacdo) sdo
efetuadas pela direcdo de comunicagdo, através dos canais oficiais, no tempo e frequéncia ditada pela
gestdo de topo ou por outros cargos relevantes (e.g., DPO, ISM).

e A gestdo do GRUPO PRECERAM inicia de forma periddica a revisdo independente do SGPP por forma a
assegurar continuadamente, a efetiva, adequada e aptiddo Seguranca da Informacéo.

e A Politica de Seguranca é revista anualmente, ou sempre que ocorram altera¢des que o justifiquem,
pela Administracdo, nomeadamente, alteracdes de negdcio que incluam fusdes, aquisicdes ou novas
parcerias, bem como, nova legislacdo ou regulamentos e evolugdes tecnoldgicas.

e O cumprimento da Politica de Seguranca é obrigatdrio e o seu ndo cumprimento podera resultar em
acdo disciplinar.

e Em caso de conflito entre qualquer documentagdo do SGPP, os colaboradores e as outras partes
interessadas, deverdo aplicar o documento que melhor garanta a confidencialidade, integridade e
disponibilidade da informagdo, assim como, a protecdo dos direitos e liberdades dos titulares.

3. Documentagdo que da suporte a Politica de Seguranca

e 2.1 GrupoPreceram_Politica_Tratamento_Dados_Pessoais
e 2.3 GrupoPreceram_Politica_Classificacdo_Tratamento_Informagdo
e 2.6 GrupoPreceram_Politica_Seguranca_Terceiras_Partes

e 2.5 GrupoPreceram_Politica_Utilizacdo_Recursos
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